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THONG TU
Quy dinh vé diéu phdi cic hoat dong ing ciu su ¢d

mang Internet Viét Nam

BO TRUONG BO THONG TIN VA TRUYEN THONG

Can ¢t Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can ¢ Ludt Vién thong ngay 04 thang 12 nim 2009;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cua Chinh
phti vé g dung cong nghé thong tin trong hoat dong ctia co quan nha nudc;

Can cr Nghi dinh sb 97/2008/ND-CP ngay 28 thang 8 nam 2008 vé quan
ly, cung cz"lp, su dung dich vu Internet va thong tin dién tir trén Internet;

Can c& Nghi dinh s6 187/2007/NP-CP ngay 25 thang 12 nim 2007 cla

Chinh phu quy dinh chirc nang, nhiém vu, quyén han va co cau to chirc cia Bo
Thong tin va Truyén thong;

Nam,

DPiéu 1.

Theo d& nghi cua Giam doc Trung tdm Ung ctru khén cap may tinh Viét

QUY PINH:

Chuong 1
QUY PINH CHUNG

Pham vi va dbi twgng ap dung

Thong tu nay quy dinh vé mang ludi tng ctru sy ¢b, diéu phéi cac hoat

dong {mg citu su cd mang Intemet trach nhiém cua céc t6 chirc, ¢4 nhan c6 lién
quan té1 hoat dong rng cuu su ) mang Internet tai Viét Nam.

Diéu 2. Giai thich thuit ngir
1. Su ¢6 mang Internet [a su kién dé, dang hoac ¢6 kha nang xay ra gy mét
an toan thong tin trén mang Internet dugc phat hién thdng qua viéc giam sat,
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danh gia, phan tich cia cac co quan, td chuc, ca nhan c6 lién quan hoac duoc
canh bao tur cac chuyén gia, to chirc vé linh vuc an toan thong tin trong nudce va
trén the gioi (sau day dugce goi tat la su co).

2. Su ¢b co tinh chat nghiém trong 14 s ¢6 ¢6 mot hodc nhiéu tinh chét sau:
¢6 kha ning xay ra trén dién rong, lan nhanh; c6 kha ning phéa hoai hé thng
mang may tinh va mang Internet; co thé gay thiét hai hay hau qua lon cho céac hé¢
théng théng tin trén mang; doi hoi phdi hop nhidu ngudn luc lon cia quic gia
hay cta qudc té dé giai quyét.

Chwong 11
MANG LUO1 UNG CUU SU CO

(i‘\ L L - &
Dic¢u 3. Mang ludi irng ciru sy co

1. Mang luéi tmg ctu sy ¢d 1a tdp hop cac co quan, td chire, doanh nghiép
tham gia hoat dong ung curu su ¢ ¢o su ditu phéi tai Viét Nam (sau day goi tht
14 mang ludi, cac co quan, t chire, doanh nghiép goi chung la thanh vién mang
ludi va goi tat 1a thanh vién). Mang lugi bao gdm cac thanh vién ¢ nghia vu
tham gia mang ludi va thanh vién ty nguyén dang ky tham gia mang luoi.

2. Thanh vién c6 nghia vu tham gia mang ludi gom cé:
a) Co quan diéu phéi;

b) Pon vi chuyén trach vé ¢ng nghé thdng tin cta cac Bo, Co quan ngang
B§, Co quan thude Chinh phi; S¢& Théng tin va Truyén thong cac tinh, thanh
phé truc thue Trung wong;

¢) Céc doanh nghiép cung cép dich vu Internet (ISP,
d) Trung tam Internet Viét Nam (VNNIC).

3. Thanh vién tu nguyén tham gia mang ludi 1a co quan, t6 chirc hay doanh
nghiép tu nguyén tham gia hoat ddéng trong mang ludi c¢o ban khai dang ky theo
mau tai Phu luc 1 gui 161 Co quan diéu phéi va duoc Chép nhan. Khuyén khich
céc 16 chire hoat dong trong linh vuc an toan théng tin thanh 1dp cac bo phan c6
chire nang tmg ctru su ¢d va tham gia vao mang ludi.

4. Trung tam Ung ciru khan cdp may tinh Viét Nam (Trung tim VNCERT)
la Co quan diéu phdi. Trung tim VNCERT thuc hién chirc nang diéu phdi céc
hoat déng tmg cim su ¢ trén toan qudc va co quyén didu dong cac td chire khac
trong mang ludi phdi hop ngan chan, xu 1y va khéc phuc su ¢d mang Internet tai
Viét Nam; c6 quyén quyét dinh hinh thirc didu phéi cac hoat dong tmg ciru sy cd
va chiu trach nhiém vé& céc yéu cau didu phéi; 13 dau mbi trao ddi thong tin vé
hop tac Gmg ciu su ¢b voi cac to chire img ctru khan cap may tinh quéc té. Hoat
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dong cua Co quan diéu phoi nham diéu dong cac thanh vién mang ludi phoi hop
xu ly, ing ctru su ¢o goi la diéu phoi tmg ctru su co.

5. Thong tin lién lac chi tiet vé dia chi, s6 dién thoai, s6 fax, dia chi thu
dién t, trang tin dién tir cua thanh vién mang luoi duge cong bo cong khai trén
trang tin dién tr cia Co quan dicéu phoi (www.vncert.gov.vn).

3 A Ao » - A
Dieu 4. Dau moi irng ciru sy co

|. Pau mdi tmg clru su ¢b 1a ¢4 nhan hay bo phan duge phép thay mat cho
thanh vién mang luéi dé lién lac va trao doi théng tin véi cac thanh vién mang
lurdi khac trong hoat dong Gng clru su ¢o.

2. Pau moi ing ctru su ¢o phai ¢d trinh do chuyén mdn va k¥ nang nghiép
vu dé thuc hién céc hoat dong phoi hgp Ung ctlru su ¢o.

3. Pau mbi {mg clhu su ¢d phai bao dam kha nang lién lac thong sudt lién
tuc (24 gio trong mot ngay va 7 ngay trong tuan).

Dicu 5. Nguyén tac hoat dong ciia mang lwdi irng ciru sw ¢o

1. Théng tin duoc trao ddi, cung céap trong qué trinh diéu phoi, xir ly su ¢d
phai duoc bdo dam bi mét theo yéu céu ctia té chirc, ca nhan gip sur ¢d trir khi su
cd xay ra 6 lién quan téi nhicu dbi tuong ngudi dung khiac ma Co quan dicu
phéi ¢é yéu cau canh bao, nhic nho.

2. Viéc trao doi thong tin trong mang ludi phai duge thuc hién bing mot
hofic nhiéu hinh thtc nhu: cong van, thu dién t, dién thoai, fax. Thanh vién
mang ludi tiép nhén duoc théng tin phai chu déng xac thuc ddi tuong gii nham
bao dam thong diép nhan dugce la tin cdy. _

3. Thanh vién mang ludi ¢ quyén duoc chia sé thong tin, kinh nghiém,
tham gia hoat dong dién tap mg clru su co, tham gia cac khoa dao tao, boi
dudng vé hoat dong g ciru su co.

Pitu 6. Ché dd bao cho

[. Thanh vién mang Iuéi co trach nhiém bdo cédo dinh ky 6 thang mot lan
cho Co quan diéu phdi vé hoat dong tiép nhan va xir Iy su cd.

a) Noi dung bdo cdo theo mau bdo cdo dinh ky tai Phu luc 2. Hudng dén
mau bao cdo ding trén trang tin dién tir ctia Trung tim VNCERT;

b) Thoi gian gt bao cdo: trude ngay 15 thang 6 va trude ngay 15 thang 12
hang nam;

¢) Hinh thirc bao cdo: bang céng van va thu dién tir;


http://www.vncert.gov.vn

d) Béo cdo gii vé Trung tam VNCERT: 18 Nguyén Du, Ha Nbi; dia chi
thu dién tu: baocao@yvncert.vn.

2. Thanh vién mang ludi ¢é trach nhiém bao cao dot xuat khi cé yéu cau
cua Co quan diéu phoi hoac khi phat hién ra cac su ¢6 co tinh chat nghiém trong.
Hinh thire va dia chi giri bao cdo theo quy dinh tai khoan 1 Diéu nay.

Chuong 111
PIEU PHOI CAC HOAT PONG UNG CUU SU CO

Diéu 7. Thong bo sur ¢6
]. Khi gap su c6 ma khéng tu khac phuc duogc, td chure hay cé nhan su
dung Internet thong bao sur ¢6 to1 mdt hodc nhiéu thanh vién mang ludi sau:

a) Thanh vién mang ludi chiu trach nhiém Gng ctru sur ¢6 cho t6 chic, ca
nhan do (néu co);

b) Cac ISP dang truc tiép cung cép dich vu Internet cho té chite, ¢ nhén
do;

¢) Co quan didu phoi.

2. Khi phat hién thiy cac su ¢d ¢o tinh chat nghiém trong, & chire, c4 nhan
phai théng bao ngay cho Co quan diéu phéi.

3. N6i dung théng béo su ¢b gbm:

a) Thong tin mé ta su ¢6 theo mau thong bdo su ¢d tai Phu luc 3;

b) Théng tin khac theo yéu cau cua don vi tiép nhan thong bao.

4. Hudng din chi tiét thong bdo su c¢b dang tai trang tin dién to cia Co
quan diéu phoi.

5. To chure, ¢4 nhan gtri théng béo su ¢d phai phéi hop chét ché, cung cé‘ip
day di va chinh xac théng tin vé su ¢b cho céc thanh vién mang ludi tiép nhén
thong bao su co va tao moi diéu kién thuén loi cho cac thanh vién nay va Co
quan diéu phdi tiép cén, nghién ctru hé théng, thiét bi lién quan dén su c6 dé thu
thap, phan tich théng tin xtr ly su ¢o.

Piéu 8. Tiép nhin va xir Iy thong bao su ¢b

1. Thanh vién mang ludi tiép nhan thong bao su ¢d phai thue hién:

a) Phan hoi ngay va khéng vugt qua 24 gio cho t6 chire, ¢4 nhin gii thong
béo dé xac nhan vé viée da nhin duoc thong bao su co:

b) Xir ly sur ¢6 trong kha nang va trach nhiém ctia minh;
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c¢) Thong béo su ¢b vé& Co quan diéu phdi trong truong hop khong xit 1y
duoc.

2. Co quan diéu phoi tiep nhan dugc théng bao su co phai thuc hién:

a) Cac hoat dong xu ly su co véi tu cach thanh vién mang luéi nhu quy
dinh tai khoan 1 Diéu nay;

b) Pua ra yéu cau diéu phoi tdi thanh vién mang ludi tham gia ing ctru su
¢0 khi can thiét;

¢) Huy déng cac nguon luc khac, moi chuyén gia tham gia img clru su co
khi can thiét;

d) T6 chirc hoat dong phdi hop véi cac t6 chire ng ctru su ¢6 mdy tinh
qudc té dé img clru céce su ¢6 c6 pham vi xuyén bién gioi.
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Diéu 9. Dieu phoi ong ctru sw co

1. Co quan diéu phdi thuc hién viéc diéu phoi bang cach giri yéu cau diéu
phdi 161 cac thanh vién mang 16 ¢é lién quan t6i su ¢, sir dung mau bicu yéu
cdu diéu phoi theo Phu luc 4.

2. Co quan diéu phéi c6 quyén yéu cau cac thanh vién mang ludi hop tac va
dé nghi cac to chire ing ctru khan cap may tinh quoc té tham gia hoat dong tmg
curu sy co.

3. Co quan diéu phdi thong bao cho céc t6 chire, ca nhan gip sur ¢6 vé yéu
cau phédi hop trong qua trinh thuc hién diéu phdi va img ciru su cd.

4. Thanh vién mang ludi tiép nhan yéu cau diéu phdi, thuc hién ding yéu
cau dieu phoi va bao céao, phan hoi day dua két qua thuc hién cho Co quan diéu
phoi.

Chwong IV
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Piéu 10. Thanh vién mang ludi

I. Cong bd dia chi tiép nhan thong bio su ¢b trén trang tin dién tir cua
minh.

2. Cu nhan su lam Dau mai tmg cliru su co va bdo dam Pau mdi tuén thu
dung quy dinh tai Diéu 4.

3. Tiép nhan va xi Iy céc théng béo su ¢b theo quy dinh tai Diéu 8.




4. Tuén thu cdc yéu cau didu phdi cia Co quan didu phdi theo quy dinh tai
Diéu 9.

5. Phéi hop, hd tro cac thanh vién mang ludi khéc trong céc hoat dong Umg
clru sy ¢d.

6. Thong bao va cip nhat cho Co quan diéu phdi céc théng tin sau:

a) Pia chi tiép nhan thong bao su ¢b;

b) Thong tin vé Pau mbi ung ciru su ¢b bao gé‘)m: ho tén, chuc vu, dia chi
lién hé, s6 dién thoai cb dinh, s6 dién thoai di dong, s6 fax, dia chi thu dién tu.

7. Luu trit thong bdo su ¢d va bién ban xt ly su ¢b, luu trit yéu cau diéu
phdi va béo cao két qua thyuc hién yéu cau diéu phdi trong thoi gian téi thiéu 01
nim, bao gém cac thong tin sau:

a) Noi dung thong béo su ¢d, thoi gian tiép nhan théng bdo, thoi gian gii
xac nhan;

b) Két qua xur ly su ¢b, nguyén nhén gay ra su ¢d, thoi gian xir ly su ¢b va
danh sach céc t6 chirc, ca nhan cling tham gia phdi hop xir Iy su ¢6 (néu ¢6);

¢) Thoi gian g thong bao su ¢b cho Co quan diéu phdi, thoi gian nhan
dugc xac nhan tir Co quan diéu phdi dbi véi truong hop thong bao cho Co quan
diéu phoi.

8. Thue hién ché dé béo cdo theo quy dinh tai Diéu 6.

Pi¢u 11. Co quan diéu phéi (Trung tim VNCERT)

. Thuc hién nghia vu thanh vién mang ludi theo quy dinh tai khoan
1,2,3,5,7 Biéu 10, trong d6 thoi han luu triy tai lidu déi vai khoan 7 Diéu 10 thuc
hién theo quy dinh hién hanh ctia Nha nudc vé thoi han bao quan hd so, tai liéu
hinh thanh phé bién trong hoat déng ctia co quan nha nuéc.

2. T6 chitc hoat dong cho mang ludi va diéu phé)i hoat dong Gng ctru su cb,
xdy dung cac quy dinh, hudng dan trong mang ludi vé img ctru sur ¢d.

3. Tiép nhan, xtr ly truc tiép hodc diéu phdi xr ly cac théng bio su ¢d.

4. Xay dung va trién khai hé thdng k¥ thuat hd tro cho hoat dong lién lac,
trao doi thong tin trong mang ludi va tao diéu kién cho cac thanh vién mang luéi
str dung hé théng.

5. Tong hop va cong b trong mang lu6i cac théng tin théng bdo, canh béo
vé cac diém yéu, 16 hong, cac ngudn tan cong trén mang Internet.




6. Tap hop, cdp nhat va cong b6 trén trang tin dién ti cia Trung tam
VNCERT thong tin vé céc dia chi tiép nhan thong béo su ¢o cua céc thanh vién
mang luai.

7. Tap hop, cap nhat va cong b6 thong tin vé danh séch cac ddu mbi cho
cac thanh vién mang ludi.

8. Cung cép bdo cdo thong ké hang nam vé hoat dong tmg ciru khén cip su
co.

Di¢u 12. Doanh nghiép cung cip dich vu Internet

I Thuc hién nghia vu thanh vién mang ludi theo quy dinh tai Picu 10.

2.Huéng dan ngudi st dung dich vu Internet hodc thué bao Internet (sau
day goi chung la khach hang) thuc hién théng bao su cd.

3.Thuc hién chic ning xtr 1y su ¢b cho khach hang khi tiép nhén duoc
thong bao hodc phat hién duoc sy cb.

4.Cung cip céc théng tin sau khi Co quan diéu phdi co yéu cau:

a) Thong tin vé khach hang ctia minh cé lién quan tdi su cd, théng tin k¥
thudt vé hé thong cta khach hang co lién quan t&i su ¢d (dia chi IP, tén mién,
nhat ky truy nhép, cac thong tin khéac néu co);

b) Thong tin ciu triic mang, théng tin giam sat, thong ké vé cac lubng dit
liéu mang lién quan téi sur co (néu co);

¢) Cung cip phan mém, mé ngudn phan mém gay ra su ¢b, dir lidu luu trir
lién quan tGi su 6, théng tin vé phan cling gdy ra su ¢d (néu o).

5. Lép dat san cac cong két ndi, giao dién két ndi du phong tai cac diém két
nbi Internet quan trong dé phuc vu cho chinh minh va cho cic co quan nha nuéc
¢6 tham quyén thuc hién gidam sét, phat hién cac cudc tn cong hodc su phat tan,
lan truyén ctia phan mém ma déc.

6. Tao diéu kién cho Co quan diéu phéi tiép cin, nghién ctru hé thng, thiét
bi lién quan dén su ¢ dé thu thdp, phéan tich thdng tin nham muc dich xur 1y su
co.

7. Thue hién theo yéu cau didu phdi cac hoat dong sau day:

a) Ngimg két ndi véi thiét bi, hé thdng dich vu géy ra su cb;

b) Ngan chin, chuyén huéng tam thoi cac dia chi IP, tén mién gay ra su cé;

¢) G& bo hodc g bd tam thdi cac tmg dung, dich vu giy ra su ¢b trén mang
Internet.



8. Ho trg cac nguon luc trong kha nang cia minh va trong khoang thoi gian
xac dinh theo yéu cau cua Co quan diéu phoi nham thuc hién hoat dong tmg ctru
su co hodc dién tép tng clru su ¢, bao gom:

a) Puong truyén két ndi Internet dbi véi truong hop xay ra su cd tan cong
tir choi dich vu lam can kiét tai nguyén bang thong hoac can tang cuong tinh san
sang cho céc hé théng cung cap dich vu quan trong;

b) Nhan luc v& an toan thong tin tham gia hoat dong trng ctru su co;

¢) Thiét bi, cong nghé vé an toan thong tin (néu co).

Piéu 13. Trung tim VNNIC
1. Thue hién nghia vu thanh vién mang ludi theo quy dinh tai Diéu 10.

2. Cung cap thong tin chu thé dang ky tén mién quoc gia (.vn), don vi quan
ly dia chi IP, s6 hiéu mang do VNNIC cép va cac thong tin khac ¢é lién quan t6i
su co theo yéu cau cua Co quan diéu phoi.

3. Thuc hién cac yéu cau diéu phoi cua Co quan dieu phoi vé viéc xu ly cac

su co lién quan den tai nguyén Internet cua Viét Nam,

Diéu 14. Pon vi chuyén trach vé cong nghé thong tin cita ciac Bg, Co
quan ngang Bd, Co quan thude Chinh phii; S Thong tin va Truyén thong
cac tinh, thanh phé tryc thuoe Trung wong

1. Thue hién nghia vu thanh vién mang ludi theo quy dinh tai Diéu 10.

2. Xay dung va hudng dan viée thuc hién hoat dong tng clru sur ¢o trong
pham vi trach nhiém cta don vi. ‘

3. Phoi hop, ho trg hoat dong ung ctru khan cap su co trong pham vi trach
nhiém va dia ban hoat dong cua don vi khi ¢6 yéu cau tir Co quan diéu phoi.

Diéu 15. Cdc ca nhin, t6 chic khdce

1. Cac to chirc cung cap dich vu an toan thong tin

a) Chia s¢ thong tin va so li¢u vé hoat dong ing ctru sy co da thuc hién khi
co yéu cau cua Co quan diéu phoi;

b) Ho tro vé nhan luc, gidi phap cong nghé theo kha ning khi cé yéu cau
ctia Co quan diéu phoi.

2. Cac to chtic, ca nhan sir dung mang Internet

a) Cha dong ap dung céac bién phap, giai phap k¥ thuédt bao dam an toan thong
tin, ra quét ma doc trong may tinh nham phong chéng su ¢6 mang Internet;



b) Chu déng cung cap thong tin va tich cuc phdi hop véi cac thanh vién
mang ludi ting cliu sur ¢o trong hoat dong phat hién, ngan chan va xu ly su ¢d.

Chuong V
TO CHUC THUC HIEN

Piéu 16. Hiéu lwe thi hanh
P |. Thong tu nay c¢o hiéu luc thi hanh ké tir ngay 15 thang 11 nam 2011.

2. Trong qué trinh thue hién, néu 6 vuréng mac, phat sinh to chire, ca nhéan
co lién quan kip thoi phan anh vé Bo Thong tin va Truyén thong (Trung tam
VNCERT) dé xem xét, bo sung va sira doi./.

Noi nhin: KT. BO TRUONG

- Tha tuéng Chinh phu, cac PTTgCP (dé ble): "HU TRUONG

- Van phong Quéc hoi; :

- Van phong Chu tich nuée;

- Van phong TW va cac Ban cia Pang,

- Cae Bo va co quan ngang Bo, co quan thude
Chinh phu;

- Toa an nhan dan ti cao:

- Vién Kiém sat nhan dan t6i cao:

- Kiém toan Nha nude:

- UBND cae tinh. thanh phé true thuoe TW:

- Co quan Trung wong cua cac doan thé:

- Ban Chi dao qubc gia vé CNTT;

- Ban Chi dao CNTT cua co quan Dang;

- Don vi chuyén trach vé CNTT cua cac Bo, co
quan ngang B, co quan thude Chinh phu:

- S6 Thong tin va Truyén thong cac tinh, thanh phd
truc thude TW:

- Cong béo. Cong Théng tin dién tu Chinh phu:

- Cuc Kiém tra VBQPPL (B6 Tu phép):

-BOTTTT: B truong va cac Thir trudng, cac co
quan, don vi thudc B4, Céng Thong tin dién tir;

- Luu: VT. VNCERT (5b).




~_ PHULUC 1: MAU BAN KHAI PANG KY THAM GIA MANG LUOI PIEU PHOI

TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
............................................. Béc lap - Tu do - Hanh phiic

BAN KHAI PANG KY THAM GIA MANG LUOI DIEU PHOI UNG CUU SU CO

‘ 1. Théng tin chung vé t6 chire
o T A IO v s T TS 53 Vs oA S o G
7 DTSy e dalo T b e e N S S
B D X e et er et a e berae

m EINAIL e et
B W EDSIIE Lottt et e e et eenne b
2. Hoat déng trong linh virc an toan thong tin
Oco
[ Khong
3. Théng tin tiép nhén thong bio sy ¢b
o ENHERT BB TAS: cooemimumnmsmn s o e o s e e e e e e
w0 0 T S e T, i T T Fasoames 8 A r s e e 11
« S6 dién thoai (cé dinh, di dong)
B T AR oo sdsshbram e ime e hnsens srasas et ams g en Ke TR SR H81 28 A SR SRR SRS R A R

4. Pau mbi irng ciru sw b
m O VA TN Lot et
i CC VAL oottt ettt
a DA ChE BN RE: Lottt
« S& dién thoai (c6 dinh, di dong)
i

5. Gidi thiéu vé hoat ddng cia té chire

(Cung cap cho Co quan diéu phoi cdc thong tin vé ndng luc ting citu sy ¢6 cua té chire nhw nhan su;
cong nghé, kinh nghiém, doi tugng phuc vu,...)

To chire cam két tudn thi cdc quy dinh vé hoat dpng irng civu sw co do Co' quan diéu phoi
ban hanh.

sy NEAY o, THANE suuss nam .......

Xdc nhan cua chu thé dang ky )
(Pong dau hodc st dung chiv ky so)
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PHU LUC 2: MAU BAQ CAQ PINH KY

CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phuac

Kinh gii: Trung tAm Ung cfru khin cip may tinh Viét Nam

BAO CAO PINH KY VE HOAT PONG TIEP NHAN VA XU LY SU CO

[ ] Tir théang

Tén 16 hie/doanh NERIED: ...........veeeeeee e eeeeee e ee s eeses st sa e e s s e ess s easees e ssenss

........ /20 ... dén thang ..../20...

e USSR UU U

1. S6 lugng théng bdo su b va cach thie xur Iy

Tir chdi dich vu

Ma ddbc hai

Thay doi giao dién web

Phishing

Truy cap trai phép

 Su dung bat hop 1y

SO sy co ©o su
ho tro xur ly

S& s cd o hd
tro X 1y tir t6
chitc nude
ngoai

SO sy cd
dénghi
VNCERT ho

Thiet h'c}_i__'
udce tinh

Da thanh phén

Khac

|

Y ... Lhang

nam ...

 Gidm dbc ’
(Déng ddau hoge sir dung chit ky s6)
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PHU LUC 3: MAU THONG BAO KHI CO SU CO

THONG BAO SU CO

®» Canhin /18 chic thng BAO SW GO ¥ .oovviieeceeriesieseseni sttt
L K PP
T BETERTOIRT v sumosmsonion oo 5 0 0 A S 0 3 9 ) A R S R R N S BN B 8
Théng tin vé su ¢b
W MBtESTBEVEGIRD T ... ocorsmermomentmemstsmssittsonsHsamnonsmssintonestnmasnss e fiasonedssneeiitsdanibnr s 5
» Céch thire phat hién * (Ddnh ddu nhitng cdch thite ditoc sit dung dé phdt hién si co)

[ Qua hé thong phét hién xam nhap O Kiém tra dif liéu luu lai (Log File)

O Nhan duge thOng DAO T ..ottt sttt eb et en

[0 Khac, do la
= Thoi gian xay rasw ¢b *: .../... /......[....... (ngay/thang/nam/gid/phiit)

{Ngay, Thang dién dit 2 chir s6, Nam dién du 4 chiv s6,Gid, Phit dién di 2 chit 56 theo hé 24 gio)

= Thai gian thue hién bao cdo swed *: .../... (....../.../ ... (ngdy/thdng/nam/gia/phit)
Di giri thong bio su ¢b cho *
O Thanh vién mang ludi chiu trach nhiém tng ctru su ¢6 cho t6 chire, ¢4 nhén
O ISP dang tryc tiép cung cip dich vu
O Co quan diéu phdi
Thong tin vé hé thong xay ra sw b
AT DN commmmmsna s A WSO s
= Cac d ich vu co trén hé thé\ng (Pdnh dau nhitng dich vu duoc sit dung trén hé thong)
0 Web server [J Mail server [0 Database server
[ Dich vu khac, do la
* Cée bi én phap an toan thong tin da trién khai (Ddnh ddu nhitng bién phap da trién khai)
O Antivirus O Firewall [ Hé théng phat hién xam nhip
O Khac: .o,

» Cac d 1a chi IP cua hé théng (Liét ké dia chi IP sir dung trén Internet, khong lict ké dia chi IP ndi bo)

= Céc té n mién cia hé thong

* Théng t in gai kem

O Nhat ky hé théng 0 Méu virus / ma doc L BAGE: o eicnmiiibmeip b i nsiine
= Cac thé ng tin cung cép trong thong béo sy ¢b nay déu phai duoc giit bi mat; 0 Co [ Khéng
= S u ¢6 di duoc khic phyc: O Dé khic phue O Chua khéc phuc (dé nghi tng ciru)
B KE 10 TIEIT 1ot eee st ee ettt ettt ettt es et

C4 nhin / Té chie thong bio

Chii thich: 1. Phan (%) la nhitng thong tin bét bugc. Cdc phan con lai cé thé loai bo néu khong ¢é
théng tin.

2. Sir dung tiéu dé (subject) bat dau bang “[TBSC) " khi givi théng bdo qua email

3. Tham khao thém tai websiie cua Trung tam VNCERT (www.vacerl.gov.vn)
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http://www.vncert.gov.vn

PHU LUC 4: MAU YEU CAU PIEU PHOI

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM UNG CUU Pic lip - Tw do - Hanh phic
KHAN CAP MAY TINH VIET NAM

) sevini g BEO W ioss THOBE o WM cviniuins
So: /NNCERT-NV )
V/v Thue hién yéu cau diéu phoi

K gl onramamasanninasscass

Dé nghi thuc hién yéu cu diéu phéi dudi day:

1. Loai yéu cau diéu phéi
0O Thong bao nguy co, tinh hinh sy cd.
O Yéu cau xir ly su cd cu thé
O Yéu cau xir ly ky thuét, thuce hién céc bién phap quan 1y, k§ thuat
O Yéu ciu bao cdo tinh hinh, cung cap théng tin lién quan tdi su co.
O Yéu ciu didu dong ngudn luc (nhin luc, tai nguyén, cong nghé,...)

2. To chire ¢d lién quan t&i su ¢o

3. Noi dung cu thé yéu cdu diéu phdi

4. Thoi han thuc hién yéu cau diéu phdi dén ngay ........ S Joviaiannn,

Giam déc '
(Péng dau hodc sir dung chiv ky s6)
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